D-maerket

Virksomhedsrapport

D-maerkets kontrol af Kun IT ApS



1. Formal og tiltsenkte brugere

Denne attest er udarbejdet til Kun IT ApS ("Virksomheden™), dens ledelse og relevante inte-
ressenter af Maarkningsordningen for it-sikkerhed og ansvarlig dataanvendelse ("Maerknings-
ordningen™). Rapporten er et overordnet indblik i de kontrolmal, der er blevet udtaget til
tilsyn, om fremgangsmaden for tilsynet i forbindelse med anmodning eller genanmeodning
om D-mazarket, samt resultatet af tilsynet. Det er Virksomhedens egen vurdering, om de
ansker at dele attesten.

2. Uafhzengighed
Ma=rkningsordningens Auditors er uafhazngige af @vrig kontrol, og deres beslutninger er uden

ekstern pavirkning. Tilsyn og kontrol bliver udfart ud fra grundlaeggende principper om in-
tegritet, objektivitet, faglige kompetencer, fortrolighed samt professionel adfzerd.

Virksomheden bliver testet og kvalitetskontrolleret af minimum to Auditors.

3. Virksomhedens ansvar

Som afslutning pa Virksomhedens selvevaluering, og inden tilsynet og fremsendelse af do-
kumentation gennemferes, har Virksomheden underskrevet en tro- og loveerklaering, hvori
de erklzerer, at alle spargsmal og informationer givet af Virksomheden er korrekte.

Derudover finder vilkarene for D-masrket anvendelse, og Virksomheden er forpligtet til at
falge dem.
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4. Information om Virksomheden

Oversigt 1

Navn pa virksomhed

Kun IT ApS

Virksomhedsadresse

Jernbanevej 14

Postnummer 4440 By Markav
Telefonnummer 44227878 CVR 41788577

URL https://www.kun-it.dk/

Branche Andre it-serviceaktiviteter

Branchekode 623000

Antal ansatte X0-9 010-49 050-249 [J250-999 | O=>1000
Nettoomsaetning X0-7,2 mDKK 08-155,9 0156-313 =313 mDKK
ved seneste regn- mDKK mDKK

skab

Kontaktperson Casper Allerslev Jensen

Titel Partner E-mail ‘ cj@kun-it.dk

5. Omfang for audit

Ma=rkningsordningens Auditors kontrollerer Virksomhedens efterlevelse af D-maerkets krav

ud fra udvalgte kontrolmal (niveau 3 kriterier) og tilharende kontrolaktiviteter (krav). De
specifikke udvalgte kontrolaktiviteter (krav) fremsendes ved tilsyn. Kontrolaktiviteterne og
resultat af test heraf fremgar under afsnit 6.

Tilsynet er udfgrt som et "over time” tilsyn, hvorfor Virksomheden har dokumenteret den
operationelle effektivitet af de udvalgte krav, hvor perioden fra seneste tildeling af D-maar-
ket til genanmedning om D-maerket {12 maneder) er afdaekket.

Maerkningsordningens Auditors har udtaget stikpraver daekkende for perioden pa relevante

krav.
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Oversigt 2

Koempenserende
kontroller

O [Indsaet krav hvor kompenserende kontroller er benyttet]

Virksomhedstype

O Gruppe | O Gruppe Il Gruppe Il [ Gruppe IV

Virksomheden er leverandgr af software eller it-tjenester til
andre
Virksomheden anvender leverandarer (som benytter it) til be-

handling af personoplysninger og / eller forretningskritiske data
O Virksomheden udvikler software

O Virksomheden anvender eller udvikler algoritmer eller Al

Udvalgt kriterie
{niveau 1)

Udvalgte kontrolmal
{niveau 3)

1. Styring og
forankring i le-
delsen

L 1.1.1 Udpedgning af ansvarlig person for it-sikkerhed og an-
svarlig dataanvendelse
1.2.1 Overblik over personoplysninger

O

1.2.2 Overblik over forretningskritiske data

X

1.2.3 Overblik over it-systemer, tjenester, netvaerkskompo-
nenter, enheder, software og aktivitetsbaserede algoritme/Al
"use cases”

X

1.3.1 Risikovurdering og -handtering
1.4.1 Politik for it-sikkerhed
1.5.1 It-beredskabsplan

X X O

1.6.1 Politik for behandling af personoplysninger
1.6.2 Politik for dataetik

0 X

1.7.1 Krav til udviklingsproces

2. Awareness og
sikker adfaerd

X

2.1.1 Traen bestyrelsen og den a@verste ledelse i it-sikkerhed,
databeskyttelse og dataetik

X

2.2.1 Treen alle ansattes og brugeres viden om it-sikkerhed

kontinuerligt

2.3.1 Traen alle ansattes og brugeres viden om ansvarlig be-
handling af personoplysninger kontinuerligt

2.3.2 Tra=n alle ansatte og brugeres viden om dataetik kon-

tinuerligt

3. Teknisk
it-sikkerhed

X

3.1.1 Beskyttelse af administrative graenseflader, netvaerk og
enheder
3.1.2 Kryptering af ekstern netveerksadgang

X O

3.2.1 Opseetning og vedligeholdelse af korrekt konfiguration

X

3.3.1 Beskyttelse af administrative brugerkonti

X

3.4.1 Implementering af beskyttelsesmekanismer mod mal-
ware

X

3.4.2 Beskyttelse mod ugnskede e-mails.

O

3.5.1 Kontinuerlig opdatering af software og styresystemer

X

3.6.1 Procedure for automatisk og jeevnlig backup

|

3.7.1 Overvagning af systemaktivitet gennem legning
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4, Krav til leve-
randarers it-sik-
kerhed og an-

X X

4.1.1 Leverandgrlivscyklus og risikovurdering

4.2.1 Krav til it-sikkerhed hos leverandgrer

svarlige dataan- (1 4.3.1 Krav til persondatabehandling hos leverandgrer
vendelse O 4.3.2 Krav til dataetisk behandling hos leverandsgrer
5. Transparens & 5.1.1 Oplysningspligt overfor den registrerede
kontrol med data 5.1.2 Information om samarbejdspartnere, der deles data
med
5.2.1 Cookie-information og -brugervenlighed
1 5.3.1 Brugerkontrol
5.4.1 Lettilgeengelig klagevejledning vedrerende ansvarlig
dataanvendelse og it-sikkerhed
1 &. Privacy & 1 6.1.1 Risikovurdering
security by de- [0 6.1.2 Tag stilling til persondatabeskyttelses- og sikkerheds-
sign & default niveau
1 6.2.1 Minimering og begraenshing
(1 6.2.2 Separering og skjul
0 6.2.3 Aggregering
[0 6.2.4 Persondatabeskyttelse som standardindstilling {indlej-
ring af persondatabeskyttelse)
1 6.2.5 Fuld funktionalitet og persondatabeskyttelse
O 6.3.1 Minimer angrebsflader
[0  6.3.2 Hejt niveau af sikkerhed som standardindstilling
[0 6.3.3 Mindste sat af rettigheder/rettighedsstyring
0 6.3.4 Kontrol af kode {egen og tredjepart}
O  6.4.1 Implementering igennem udviklingsproces
O 7. Palidelige O  7.1.1 Risikovurdering
algoritmer & Al O 7.1.2 Interessentinddragelse
0 7.1.3 Informationspligt og gennemsigtighed
O 7.1.4 Udfordringsret
0 7.1.5 Nedstop
O 7.2.1 Valg af inferensmetode og forklarlighed
0 7.2.2 Hgjkvalitetsdatagrundlag
0 7.2.3 Kontinuerlig evaluering af data og beregningslogik
O 7.3.1 Implementering igennem udviklingsproces

8. Dataetik

X

8.1.1 Dataetiske overvejelser
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6. Kriterier, krav, test og resultat af test

Kriterie 1: Styring og forankring i ledelsen
Virksomhedens averste ledelse tager aktivt ansvar for arbejdet med it-sikkerhed og ansvarlig dataanvendelse. Det er dog ikke ned-

vendigvis den @verste ledelse, som er udferende pa de definerede krav.

Ref.
1.2.1.2

Virksomhedens udvalgte krav

Kortlaegningen af alle typer personop-
lysninger (1.2.1.1) skal som minimum
revideres arligt og opdateres ved aan-
dringer af de typer af personoplyshin-
ger, der behandles.

Tilsynets udfarte test

Forespurgt, om processen for vedligeholdelse af
kortlaegningen.

Inspiceret, at en procedure for vedligeholdelse af
kortlaegning er udarbejdet og revideres.

Inspiceret, at proceduren er revideret indenfor det
seneste ar.

Resultat af test

Ingen vaesentlige afvigelser
konstateret

1.2.31

Virksomheden skal udarbejde og ved-
ligeholde en kortlazgning af:

1. lt-systemer

2. Tjenester

3. Netvaerkskomponenter

4. Enheder

5. Software

Kortlaegning af de fem kategorier kan
udarbejdes i én og samme Igsning el-
ler hver for sig.

Inspiceret, at en kortlaegning af it-systemer, tjene-
ster, netvaerkskomponenter, enheder og software er
udarbejdet og vedligeholdes.

Ingen vaesentlige afvigelser
konstateret

1.2.3.3

Virksomheden skal udarbejde og ved-
ligeholde en kortlaegning af virksom-
hedens eksternt rettede aktiviteter.

Inspiceret, at de eksternt rettede aktiviteter er
kortlagt.

Inspiceret, at kortlaegning fyldestgarende beskriver
de eksternt rettede aktiviteter.

Ingen vaesentlige afvigelser
konstateret

1.2.3.5

Kertlaegningerne (1.2.3.1, 1.2.3.2,
1.2.3.3, 1.2.3.4) skal som minimum re-
videres arligt og opdateres i forbin-
delse med vaesentlige aendringer, som
pavirker dem.

Inspiceret, at procedure for vedligeholdelse af kort-
laegningerne er udarbejdet.

Inspiceret, at der er krav om arlig revidering af
kortlaegningerne.

Ingen vaesentlige afvigelser
konstateret
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Kriterie 1: Styring og forankring i ledelsen

Virksomhedens averste ledelse tager aktivt ansvar for arbejdet med it-sikkerhed og ansvarlig dataanvendelse. Det er dog ikke ned-
vendigvis den @verste ledelse, som er udferende pa de definerede krav.

Ref. Virksomhedens udvalgte krav Tilsynets udfarte test Resultat af test
Inspiceret, at kortlaegningerne er revideret indenfor
det seneste ar.
1.3.1.2 | Virksomheden skal udarbejde og ved- |Forespurgt, om processerne for identificering og Ingen vaesentlige afvigelser
ligeholde en proces for risikovurderin- | behandling af risici. konstateret
ger. Processen skal indeholde fal-
gende faser: Inspiceret, at procedure for risikovurderinger inde-
» |dentifikation holder faserne identifikation, analyse, evaluering,
» Analyse behandling og afsluttende accept af restrisiko.
» Evaluering
» Behandling Inspiceret, at identificerede risici er vurderet og til-
» Afsluttende accept af restrisiko delt en vaegtning ud fra sandsynlighed og konse-
kvens.
De identificerede risici skal vurderes
ud fra sandsynlighed og konsekvens Inspiceret, at processen indeholder definition af ri-
og skal tildeles en vaegtning, som sikoappetitten.
hjeelper virksomheden til at prioritere
sin indsats.
Virksomhedens risikovurderinger kan
give anledning til, at virksomheden
skal implementere flere foranstaltnin-
ger end de krav, som virksomheden
skal efterleve i forbindelse med D-
maerket.
1.3.1.4 | Virksomhedens averste ledelse skal Inspiceret, at risikoappetit er defineret af den sver- | Ingen veesentlige afvigelser
definere og minimum arligt revidere ste ledelse. konstateret
virksomhedens risikoappetit, og
denne skal indga i risikovurderings- Inspiceret, at procedure for vedligeholdelse af defi-
processen {1.3.1.2). nitionen er udarbejdet.
Inspiceret, at definition af risikoappetit er foretaget
indenfor det seneste ar.
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Kriterie 1: Styring og forankring i ledelsen

Virksomhedens averste ledelse tager aktivt ansvar for arbejdet med it-sikkerhed og ansvarlig dataanvendelse. Det er dog ikke ned-
vendigvis den @verste ledelse, som er udferende pa de definerede krav.

Ref.

1.5.1.1

Virksomhedens udvalgte krav

Virksomheden skal udarbejde og mini-

mum arligt vedligeholde en it-bered-
skabsplan og relaterede handlingspla-
ner for de it-systemer og tjenester,
som benyttes til behandling af per-
sonoplysninger {1.2.1.1) og forretnings-
kritiske data {1.2.2.2).

It-beredskabsplanen skal indeholde
falgende:

- Hvem man skal kontakte, internt og
eksternt, hvis der er it-problemer.

- Alle leverandegrer som er med til at
understgtte de identificerede it-syste-
mer og tjenester og deres kontaktde-
taljer og tilgaengelighed {abningstider
og kommunikationskanaler)

- Hvordan data/it kan gendannes jf.
krav i 3.6.1

Tilsynets udfarte test

Inspiceret, at it-beredskabsplan og relaterede hand-

lingsplaner pa tilstraekkelig vis beskriver:

- Hvem man skal kontakte, internt og eksternt, hvis
der er it-problemer

- Alle leverandarer, som er med til at understatte
de identificerede it-systemer og tjenester og deres
kontaktdetaljer og tilgsengelighed

- Hvordan data/it kan gendannes jf. krav i 3.6.1.

Inspiceret, at it-beredskabsplan og relaterede hand-
lingsplaner er revideret indenfor det seneste ar.

Resultat af test

Tilsynet konstaterer, at der i in-

devaerende tilsynsperiode ikke
har veeret udarbejdet en it-be-
redskabsplan. Forespurgt har
Virksomheden dog kunne rede-
gare for sin it-beredskabsind-
sats.

En overordnet it-beredskabs-
plan er blevet udarbejdet i for-
bindelse med tilsynet.

Ingen vaesentlige afvigelser
konstateret

1.6.1.1

Virksomheden skal udarbejde og ved-
ligeholde en politik for behandling af
personoplysninger.

Forespurgt, hvorledes politik for behandling af per-
sonoplysninger vedligeholdes og kommunikeres in-
ternt.

Inspiceret, at politik for behandling af personoplys-
ninger er udarbejdet og indenfor det seneste ar
blevet revideret.

Ingen vaesentlige afvigelser
konstateret

1.6.1.2

Politik for behandling af personoplys-
ninger (1.6.1.1) skal definere:

- Virksomhedens mal

- Anvendelsesomrade

- Ansvar

- Udmentning

- Opfglgning, herunder rapportering
til ledelsen

Inspiceret, at der foreligger en politik for behand-
ling af personoplysninger, der bl.a. definerer:

- Virksomhedens mal

- Anvendelsesomrade

- Ansvar

- Udmentning

- Opfelgning, herunder rapportering til ledelsen

Ingen vaesentlige afvigelser
konstateret
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Kriterie 1: Styring og forankring i ledelsen

Virksomhedens averste ledelse tager aktivt ansvar for arbejdet med it-sikkerhed og ansvarlig dataanvendelse. Det er dog ikke ned-
vendigvis den @verste ledelse, som er udferende pa de definerede krav.

Ref. Virksomhedens udvalgte krav Tilsynets udfarte test Resultat af test
1.6.2.1 | Virksomheden skal udarbejde og ved- |Forespurgt, hvorledes politik for dataetik vedlige- Ingen vaesentlige afvigelser
ligeholde en politik for dataetik. holdes og kommunikeres internt. konstateret

Inspiceret, at politik for dataetik er udarbejdet og
indenfor det seneste ar blevet revideret.

1.6.2.2 | Politik for dataetik (1.6.2.1) skal defi- Inspiceret, at der foreligger en politik for dataetik, |Inhgen veesentlige afvigelser
nere: der bl.a. definerer: konstateret
- Virksomhedens mal - Virksomhedens mal
- Anvendelsesomrade - Anvendelsesomrade
- Ansvar - Ansvar
- Udmentning - Udmentning
- Opfglgning, herunder rapportering - Opfelgning, herunder rapportering til ledelsen
til ledelsen
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Kriterie 2: Awareness og sikker adfaerd

Virksomheden skal sikre, at bestyrelsen og den gverste ledelse modtager traening i it-sikkerhed og ansvarlig dataanvendelse. Virk-
somheden skal yderligere sikre, at ansatte, konsulenter og leverandarer lebende og med jaavhe mellemrum bliver trasnet i awareness

og handlingskompetencer i relation til it-sikkerhed og

ansvarlig dataanvendelse.

Virksomhedsrapport v. 1.0.3

Ref. Virksomhedens udvalgte krav Tilsynets udferte handling Resultat af test

2.1.1.1 | Virksomheden skal sgrge for at bestyrelsen Forespurgt, hvorledes personale og ledelse Ingen vaesentlige afvigelser
og den averste ledelse arligt modtager saer- | bliver traenet i it-sikkerhed og databeskyt- konstateret
lig trazning i it-sikkerhed og databeskyttelse. |telse.
Treeningen skal klazede bestyrelsen og den Inspiceret, at der foreligger en formaliseret
averste ledelse pa til at: procedure, der bl.a. inkluderer emner om it-
- Forsta virksomhedens risikobillede indenfor | sikkerhed og databeskyttelse.
it-sikkerhed og databeskyttelse og sikre re-
levant risikostyring Inspiceret, at awareness traening har vaeret
- Forstd hensigtsmasssig organisering, rap- afholdt for ansatte og ledelsen indenfor det
portering og allokering af ressourcer, for at | seneste ar.
virksomheden effektivt kan arbejde med it-
sikkerhed og databeskyttelse.
- Forstd og kunne fare effektiv kontrol med
virksomhedens risici inden for it-sikkerhed
og databeskyttelse

2.2.1.1 |Virksomheden skal have et tra=ningsprogram | Inspiceret, at der foreligger et traeningspro- | Ingen vaesentlige afvigelser
om it-sikkerhed for alle ansatte og brugere, |gram om it-sikkerhed. konstateret
som bhenytter it.

Inspiceret, at der foreligger en procedure
for trazning af ansatte og eksterne.

2.3.1.3 | Treeningsprogram om ansvarlig behandling Inspiceret, at traeningsprogram daskker: Tilsynet konstaterer, at Virk-
af personoplysninger (2.3.1.1) skal som mini- somheden ikke har nedskrevet
mum daekke; 1. Virksomhedens politik for behandling af krav til medarbejdernes kompe-
1. Virksomhedens politik for behandling af personoplysninger og den ansattes/bruge- tencer inden for persondata-be-
personoplysninger (1.6.1.1) cg den ansat- rens ansvar handling. Dokumentation ses at
tes/brugerens ansvar {kun gaeldende for virk- | 2. Viden om ansvarlig behandling af person- | mangle for traening i Virksom-
somhedsgruppe Il og IV) oplysninger og hvordan dette efterleves hedens politik for behandling af
2. Viden om ansvarlig behandling af person- | 3. Hvordan man skal forholde sig, hvis man | persondata, ansvarlig databe-
oplysninger, og hvordan dette efterleves opdager eller mistaenker et databrud handling samt handtering af
3. Hvordan man skal forholde sig, hvis man databrud.
opdager eller mistaznker et databrud
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Kriterie 2: Awareness og sikker adfaerd

Virksomheden skal sikre, at bestyrelsen og den gverste ledelse modtager traening i it-sikkerhed og ansvarlig dataanvendelse. Virk-

somheden skal yderligere sikre, at ansatte, konsulenter og leverandarer lebende og med jaavhe mellemrum bliver trasnet i awareness
og handlingskompetencer i relation til it-sikkerhed og ansvarlig dataanvendelse.

Ref. Virksomhedens udvalgte krav Tilsynets udferte handling

Resultat af test

2.3.2.1 |Virksomheden skal etablere et traeningspro- |Inspiceret, at der foreligger et traeningspro- |Ingen vasentlige afvigelser
gram om dataetik for alle ansatte, som ar- gram om dataetik. konstateret
bejder med eksternt rettede aktiviteter
(1.2.3.3).
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Kriterie 3: Teknisk IT-sikkerhed

Virksomhedens systemer og enheder skal vaere sikret, sa virksomheden reducerer sandsynligheden for sikkerhedshaendelser baseret
pa de mest udbredte trusler. Malet er bade at nedbringe risikoen for angreb og databrud og seette virksomheden i stand til hurtigt
og effektivt at opdage, inddaamme og afbede konsekvenserne samt genoprette vigtige data og systemer, nar sikkerhedsbruddet eller
andgrebet sker.

Ref.
3.1.140

Virksomhedens udvalgte krav

Virksomheden skal anvende flerfaktorautenti-
fikation for at beskytte administrative graen-
seflader i it-systemer, tjenester, netvaerks-
komponenter, enheder og software som be-
nyttes til henholdsvis behandling af person-
oplysninger (1.2.1.1) og forretningskritiske
data (1.2.2.2).

Tilsynets udferte handling

Inspiceret, at der foreligger tekniske krav
om brug af flerfaktorautentifikation for ad-
ministrative granseflader.

Inspiceret, ved en stikprave af identifice-
rede enheder, at der er etableret flerfak-
torautentifikation.

Resultat af test

Ingen vaesentlige afvigelser
konstateret

3.2

For at sikre ensartet konfiguration af funktio-
nalitet og sikkerhed, skal der etableres konfi-
gurationstandarder.

De skal som minimum indeholde falgende:
1) Fjerne og deaktivere ungdvendige bruger-
konti

2) £ndre eventuelle standard eller usikre
kontoadgangskoder til staerke adgangskoder
3} Fjerne eller deaktivere unadvendig soft-
ware og funktionalitet {fx applikationer, sy-
stemvaerktejer, scripts og netvaerkstjenester)
4) Deaktivere enhver "auto-run” tjeneste, der
tillader filudfarelse uden brugertilladelse (fx
nar filerne downloades fra internettet)

5) 514 relevant logning til og som minimum
sikre, at alle handlinger som udferes af ad-
ministratorer og superbrugere logges

&) Som udgangspunkt sld alt sikkerhedsfunk-
tionalitet til med mindre at dette forhindrer
ansket funktionalitet

Forespurgt, hvorledes der etableres konfi-
gurationsstandarder pa nye systemer.

Inspiceret, ved en stikprave af identifice-
rede enheder, at konfigurationsstandarder
er etableret.

Ingen vaesentlige afvigelser
konstateret
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Kriterie 3: Teknisk IT-sikkerhed
Virksomhedens systemer og enheder skal vaere sikret, sa virksomheden reducerer sandsynligheden for sikkerhedshaendelser baseret

pa de mest udbredte trusler. Malet er bade at nedbringe risikoen for angreb og databrud og seette virksomheden i stand til hurtigt
og effektivt at opdage, inddaemme og afbede konsekvenserne samt genoprette vigtige data og systemer, nar sikkerhedsbruddet eller
angrebet sker.

Ref. Virksomhedens udvalgte krav Tilsynets udferte handling Resultat af test
3.3.1.5 | Virksomheden skal kun tildele administrative |Inspiceret, at udelukkende brugere med et |lhgen vaesentlige afvigelser
rettigheder til et minimum af brugere. arbejdsbetinget behov har en administrativ | konstateret
brugerkonto.

Der skal kun tildeles de rettigheder, der er
nadvendige for at brugeren kan udf@re sit ar- | Inspiceret, at der foreligger en kortlaagning
bejde. over brugere med administrative rettighe-
der.

Virksomheden skal vedligeholde en kortlaeg-
ning over brugere, som har faet tildelt en
administrativ brugerkonti og forklare, hvorfor
denne er tildelt.

3.3.1.7 | Alle brugerkonti med tildelte administrative Inspiceret, at brugere med administrative Ingen vaesentlige afvigelser
adgangsrettigheder (3.3.1.5) skal revideres adgangsrettigheder revideres kvartalsvist konstateret

hvert kvartal.
Inspiceret, at ungdvendige brugerkonti fjer-
Unadvendige brugerkonti med administrative | nes eller deaktiveres rettidigt.

rettigheder fjernes eller deaktiveres.

3.3.1.8 | Administrative brugerkonti (3.3.1.5) skal fijer- |Inspiceret, at der er formaliseret en proce- |Ingen vaesentlige afvigelser
nes eller deaktiveres, nar de ikke laengere er |dure, der beskriver vedligeholdelse af bru- | konstateret
nadvendige. gerkonti, herunder at burgerkonti fjernes

nar de ikke laengere er nadvendige.

Inspiceret, at ungdvendige brugerkonti fjer-
nes eller deaktiveres rettidigt.

3.4.1.4 | Anti-malwaresoftwaren (3.4.1.1} skal konfigu- |Inspiceret, at anti-malwaresoftware er kon- |lnhgen vasentlige afvigelser
reres til at scanne filer og eksterne enheder |figureret til at scanne filer nar de downloa- | konstateret
(fx USB-nagler) automatisk, nar de hentes, des.

adbnes eller indsaettes.
Inspiceret, at anti-malwaresoftware automa-
tisk scanner eksterne enheder, nar de til-
sluttes.
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Kriterie 3: Teknisk IT-sikkerhed
Virksomhedens systemer og enheder skal vaere sikret, sa virksomheden reducerer sandsynligheden for sikkerhedshaendelser baseret

pa de mest udbredte trusler. Malet er bade at nedbringe risikoen for angreb og databrud og seette virksomheden i stand til hurtigt
og effektivt at opdage, inddaemme og afbede konsekvenserne samt genoprette vigtige data og systemer, nar sikkerhedsbruddet eller
angrebet sker.

Ref.

Virksomhedens udvalgte krav

Tilsynets udferte handling

Resultat af test

3.4.2.1 | Virksomheden skal have installeret og konfi- |Inspiceret, at spamfilter er installeret og Ingen vaesentlige afvigelser
gureret et spamfilter og en anti-malware-las- | konfigureret. konstateret
ning til scanning af e-mails.
Inspiceret, at anti-malwaresoftware er kon-
figureret til scanning af e-mails.
3.6.1.1 | Virksomheden skal med udgangspunkt i hhv. |Inspiceret, at der foreligger en procedure Ingen vaesentlige afvigelser
kortlaegning af personoplysninger (1.2.1.1), for backup, som angiver hvilke data, der konstateret
forretningskritiske data (1.2.2.2) og it-syste- skal tages backup af.
mer, tienester, netvaerkskomponenter, enhe-
der og software {1.2.3.1) dokumentere hvilke
data, der skal tages backup af.
3.6.1.2 | Virksomheden skal dokumentere; Inspiceret, at der forefindes dokumentation |lnhgen veesentlige afvigelser
» Hvilken type backup der tages for: konstateret
» Hvor ofte der tages backup » Hvilken type backup der tages
» Hvor lang tid backup’en gemmes » Hvor ofte der tages backup
» Hvor lang tid backup’en gemmes
3.6.1.3 | Backupdata (3.6.1.1) skal krypteres under Inspiceret, ved en stikpreve af backupdata, |lnhgen veesentlige afvigelser
transport og opbevaring. at det krypteres under transport og opbe- konstateret
varing.
3.6.1.5 | Backupdata (3.6.1.1) skal ophevares pa en Inspiceret, at backupdata opbevares sale- Ingen vaesentlige afvigelser
made, sa infektion af virksomhedens net ikke | des at det ikke pavirkes ved infektion af konstateret
pavirker backuppen virksomhedens net.
3.6.1.7 | Procedure for gendannelse af data (3.6.1.6) Inspiceret, at der foreligger en procedure Ingen vaesentlige afvigelser
skal testes jeevnligt, minimum arligt. for test af data gendannelse. konstateret
Hvis fejl eller mangler identificeres som en Inspiceret, at den seneste test af data gen-
del af testen, skal disse udbedres. dannelse er foretaget indenfor det seneste
ar.
Inspiceret, at fejl identificeret med testen
er udbedret rettidigt.
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Kriterie 4: Krav til leverandgrers it-sikkerhed og ansvarlige dataanvendelse

Virksomheden skal have overblik over de leverandarer, der handterer personoplysninger og forretningskritiske data eller pa anden

made kan pavirke virksomhedens it-sikkerhed. Virksomheden har formuleret passende it-sikkerhedskrav og krav til ansvarlig dataan-
vendelse hos leverandgrerne og har implementeret kravene kontraktuelt. Starre virksomheder foretager risikovurderinger af sine le-
verandarer.

Ref.
4.1.1.1

Virksomhedens udvalgte krav

Virksomheden skal udarbejde og vedlige-
holde en kortlazgning over alle leverandgrer
og angive hvilke, der behandler cg/eller kan
pavirke sikkerheden af personoplysninger
(1.2.1.1) og forretningskritiske data (1.2.2.2).

Tilsynets udferte handling

Inspiceret, at der forelaegger en kortlaagnin-
gen over alle leverandarer, hvor det er an-
givet hvilke, der behandler eller kan pavirke
sikkerheden af personoplysninger og for-
retningskritisk data.

Inspiceret, at der foreligger en procedure
for labende og rettidig vedligeholdelse af
kortlaegning af leverandarer.

Resultat af test

Ingen vaesentlige afvigelser
konstateret

41.1.2

| forbindelse med udveelgelse af mulige leve-
randarer

skal det afklares, hvorvidt leverandarer kan
leve op til de krav, som virksomheden selv
skal leve op til for at kunne efterleve D-mazr-
kets kriterier.

Inspiceret, at der foreligger en procedure
for leverandarstyring.

Inspiceret, at det afklares, hvorvidt leveran-
darer kan efterleve samme krav som virk-
somheden skal efterleve.

Ingen vaesentlige afvigelser
konstateret

41.1.3

Inden virksomheden indgar en aftale med en
leverander, og leveranderen kommer til at
handtere eller kunne pavirke sikkerheden af
personoplysninger (1.2.1.1) eller forretnings-
kritiske data {1.2.2.2), skal der laves en risiko-
vurdering -og handtering som defineret i
1.3.1.2. Her skal der ogsa tages hajde for
eventuelle krav, som leverandgren ikke kan
efterleve.

Inspiceret, at der udarbejdes en risikovur-
dering pa leverandgrer inden en aftaleind-
gaelse.

Ingen vaesentlige afvigelser
konstateret

4212

De it-sikkerhedskrav som virksomheden stil-
ler til sine leverandgrer skal som minimum
indeholde de it-sikkerhedskrav, som D-maer-
ket stiller til virksomheden.

Inspiceret, at der stilles krav til leverandg-
rer, som minimum indeholder de it-sikker-
hedskrav virksomheden selv skal efterleve.

Ingen vaesentlige afvigelser
konstateret
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Kriterie 5: Transparens & kontrol med data

Virksomheden lever op til geeldende standarder, lovgivning og god praksis for databehandling i forbindelse med eksternt rettede
aktiviteter, der indeholder behandling af personoplysninger.

Ref.

Virksomhedens udvalgte krav

Tilsynets udferte handling

Resultat af test

5.1.1.1 |Virksomheden skal kommunikere til den regi- | Inspiceret, at der foreligger en procedure Ingen vaesentlige afvigelser
strerede, INDEN en konkret indsamling af for kommunikation til den registrerede. konstateret
personoplysninger eller sa tidligt som muligt,
hvis oplysningerne er indsamlet hos tredje- Inspiceret, at der foreligger krav om kom-
part. munikation til den registrerede, inden ind-
samling af personoplysninger finder sted.
Der skal orienteres om:
Inspiceret, at der foreligger krav om at den
1. Kontaktoplysninger pd den dataansvarlige |registrerede arienteres om felgende:
2. Kontaktoplysninger pa databeskyttelses- 1. Kontaktoplysninger pa den dataansvarlige
radgiveren 2. Kontaktoplysninger pa databeskyttelses-
3. Formal med og retsgrundlaget for behand- | rAdgiveren
lingen af personoplysninger 3. Formal med og retsgrundlaget for be-
4. Kategorier af personoplysninger handlingen af personoplysninger
5. Modtagere eller kategorier af modtagere 4. Kategorier af personoplysninger
6. Overfarsel til modtagere i tredjelande, 5. Modtagere eller kategorier af modtagere
herunder internationale organisationer 6. Overfarsel til modtagere i tredjelande,
7. Hvor personoplysninger stammer fra herunder internationale organisationer
8. Opbevaringstiden af personoplysninger, el- | 7. Hvor personoplysninger stammer fra
ler kriterierne til at fastlazgge disse 8. Opbevaringstiden af personoplysninger,
9. Automatiske beslutninger, herunder profi- |eller kriterierne til at fastlazgge disse
lering (hvis dette benyttes) 9. Automatiske beslutninger, herunder pro-
10. Om retten til at traskke samtykket til- filering {hvis dette benyttes)
bage, information om de legitime interesser, |10. Om retten til at trackke samtykket til-
der forfglges eller information om hvorvidt bage, information om de legitime interes-
behandlingen er lovpligtig eller et krav jf. en |ser, der forfelges eller information om hvor-
kontrakt. Informationen afhaenger af rets- vidt behandlingen er lovpligtig eller et krav
grundlaget. if. en kontrakt. Informationen afhzaenger af
11. Rettigheder (sletning, indsigelse mv.) retsgrundlaget.
12. Klagevejledning til Datatilsynet 11. Rettigheder (sletning, indsigelse mv.}
12. Klagevejledning til Datatilsynet
Inspiceret, ved en stikprgve af brud pa data
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Kriterie 5: Transparens & kontrol med data

Virksomheden lever op til geeldende standarder, lovgivning og god praksis for databehandling i forbindelse med eksternt rettede
aktiviteter, der indeholder behandling af personoplysninger.

Ref.

Virksomhedens udvalgte krav

Tilsynets udferte handling

Resultat af test

til tredjepart, at behandling heraf er foreta-
get i overensstemmelse med proceduren.
5.1.2.1 | For hver dataindsamling af personoplysninger | Inspiceret, at en liste af hvordan data vide- |Ingen vasentlige afvigelser
og tilharende samtykke, bar der inden sam- |regives og anvendes bliver fremvist inden konstateret
tykke blive fremvist en liste over, hvordan der gives samtykke.
data videregives og anvendes, grupperet ef-
ter overskrifterne: Inspiceret, at listen er grupperet efter over-
» Forskning skrifterne:
» Markedsfgring » Forskning
» Videresalg, » Markedsfgring
» Lagring udenfor EU » Videresalg,
» Lagring udenfor EU
5.2.1.1 | Den registrerede skal give samtykke til brug |Inspiceret, at der skal gives samtykke far Ingen vaesentlige afvigelser
af cookies udover de strengt ngdvendige, fer | cookies bliver placeret. konstateret
cookies bliver placeret.
5.2.1.2 | Den registrerede skal modtage ngjagtige og | Inspiceret, at der foreligger en cookiepoli- Ingen vaesentlige afvigelser
specifikke oplysninger om de data, som hver |tik. konstateret
cookie lagrer, og formalet hermed.
Inspiceret, at specifikke oplysninger herun-
Oplysningerne skal veere pa et almindeligt der formal med cookie er beskrevet i et let
sprog, og gives far cookies placeres. forstaeligt sprog fer samtykke gives.
5.2.1.3 | Den registrerede skal kunne fa adgang til ba- | Inspiceret, at det er muligt og nemt at af- |lnhgen vasentlige afvigelser
sal funktionalitet af virksomhedens service, vise eller afgive samtykke til cookies. konstateret
selvom brugen af visse cookies naagtes.
Inspiceret, at der som minimum er adgang
til basal funktionalitet ved afvisning af coo-
kies.
5.2.1.4 | Den registrerede skal kunne trazkke sit sam- |Inspiceret, at den registrerede pa let vis Ingen vaesentlige afvigelser
tykke tilbage lige sa let, som det var at give |kan trazkke sit samtykke tilbage. konstateret
samtykke i farste omgang.
Inspiceret, at tilbagetraekning af samtykke
effektivt gennemferes pa hjemmesiden.
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Kriterie 5: Transparens & kontrol med data

Virksomheden lever op til geeldende standarder, lovgivning og god praksis for databehandling i forbindelse med eksternt rettede
aktiviteter, der indeholder behandling af personoplysninger.

Ref. Virksomhedens udvalgte krav Tilsynets udferte handling Resultat af test

5.4.1.1 | Der skal vaere en enkel og lettilgeengelig kla- | Inspiceret, at der forefindes en lettilgsenge- | Ingen vaesentlige afvigelser
gevejledning om, hvordan den registrerede lig vejledning pa& hjemmesiden. konstateret
kan indsende spgrgsmal eller klage vedra-
rende dataanvendelsen og it-sikkerheden, Inspiceret, at klagevejledningen er beskre-

samt hvordan den registrerede kan gare ind- |vet pa et let og forstaet sprog.
sigelse mod virksomhedens anvendelse af
den registreredes personoplysninger. Inspiceret, at processen for behandlingen
er beskrevet.

Inspiceret, ved en stikprave af klager eller
indsigelse mod anvendelse af persondata,
at de efterleves effektivt

26. maj 2026 17

Virksomhedsrapport v. 1.0.3



Kriterie 8: Dataetik
Virksomheder skal kunne drage nytte af data. Dette skal altid ske pa baggrund af menneskets ret til privatlivsbeskyttelse samt ud

fra en ra=kke etiske principper. Virksomheder, der forholder sig til dataetik, arbejder med at identificere de mest kritiske risici som
brugen af data kan medfare pa kort sigt og pa langt sigt. Virksomheden udvikler produkter og tienester med udgangspunkt i disse

indsigter.

Ref. Virksomhedens udvalgte krav Tilsynets udferte handling Resultat af test

8.1.1.1 | Virksomheden skal udfylde skemaet med da- |Inspiceret at, alle dataetiske overvejelser i Ingen vaesentlige afvigelser
taetiske overvejelser med udgangspunkt i D-maarkets skema er udfyldt og besvaret. konstateret
virksomhedens eksternt rettede aktiviteter
kortlagt i 1.2.3.3. Inspiceret, at der for hvert spargsmal i fri-

tekst, er angivet hvilke overvejelser virk-

For hvert spargsmal skal virksomheden give |somheden har gjort eller ggr.
status ved at svare ét af falgende:
» lkke relevant
» Ingen overvejelser
» Nogle overvejelser
» Foranstaltninger planlagt
» Foranstaltninger implementeret
» Kontinuerlig proces etableret
Udover status skal der for hvert spergsmal i
fritekst beskrives, hvilke overvejelser virk-
somheden har gjort eller gsr.

8.1.1.4 |Virksomheden skal opdatere skemaet med Inspiceret, at skema med dataetiske over- Ingen vaesentlige afvigelser
dataetiske overvejelser (8.1.1.1) minimum ar- |vejelser er blevet opdateret indenfor de se- | konstateret
ligt, eller ved vaesentlige aendringer. neste 12 maneder.
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7. Forlagb af audit

Virksomheden anmodede om tilsyn den 19.02.202s6,
Virksomheden og Maarkningsordningen afholdt opstartsmaede den 09.04.2026.
Virksomheden fik tilsendt Masrkningserdningens udvalgte kontrolmal den 15.04.2026.

Ma=rkningsordningen afsluttede tilsynet med Virksomheden den 18.05.2026.
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8. Konklusion

Kun IT ApS har pa generel tilfredsstillende made, med enkelte vaesentlige mangler, doku-
menteret efterlevelse af Markningsordningens udvalgte kontrolmal og krav.

Maerkningsordningens tilsyn konkluderer pa baggrund af ovenstaende, at D-masrket tildeles
Virksomheden. Tildelingen gaalder for perioden 01.03.2026 til 01.03.2027. Virksomheden kan
genansage om D-maerket, som beskrevet i D-maerkets vilkar.

Lead Auditor

Emil Zeiler Alfsen

| Dato | 22.05.2026

Underskrift Wv
Auditor Stine Randklev Nissen ] Dato \ 22.05.2026
Underskrift

e G

D-maerketildeling

D-maerket er blevet tildelt

D-maerket er ikke blevet tildelt

O

Type af kontrol

O Point in time

Over time
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